Lausunto: Arviomuistio digitaalisen henkildllisyyden kehittdmiseksi
30.4.2021
1) Kommentit arviomuistiossa esitetysta tulevaisuuden visiosta

CSC kannattaa arviomuistiossa esitettya visiota valtion tuottamasta digitaalisesta
identiteetistd, joka turvaa yksilolle mahdollisuuden ja védlineet sahkdiseen asiointiin seka
omien henkilétietojensa kayton parempaan hallintaan. Visio on hyvin linjassa
ihmiskeskeisen datatalouden kehittamisen ja MyData-periaatteiden kanssa.

Erityisen [ampimasti CSC kannattaa digitaalisen identiteetin myontamista henkildille, joilla ei
ole mahdollisuutta saada suomalaista passia tai henkilokorttia. Tama helpottaa rajat
ylittavaa sahkoista tunnistamista, joka on oleellisen tarkeaa esimerkiksi kansainvalisessa
koulutus- ja tutkimusyhteistydssa. Tahan liittyen on tarkea varmistaa, etta digitaalinen
identiteetti voidaan myontaa kaikkien suomalaisten korkeakoulujen tai tutkimuslaitosten
opiskelijoille ja tutkijoille ilman tarpeettomia rajoituksia.

Arviomuistiossa esitetty visio on siis kannatettava, mutta on huomioitava, etta on kyse
merkittavasta muutoksesta, joka edellyttaa laaja-alaista oikeudellista arviota seka
asianmukaista muutosjohtamista ja resursointia. Muutoksen haastavuutta lisda myos se,
ettad vaikka sen perustana oleva itsehallittavaan identiteettiin (self-sovereign identity)
pohjautuva ajattelutapa on yleistymassa muuallakin, ei vastaavia ratkaisuja ole viela
toteutettu laajassa mittakaavassa missaan.

Itsehallittavan identiteetin arkkitehtuurin voi ajatella koostuvan neljasta kerroksesta: 1)
hajautettujen tunnisteiden (DID) tallennuskerros (hajautettu tilikirja tms.) 2)
tiedonvaihtokerros (miten identiteettilompakot ja muut agentit keskustelevat turvallisesti
tallennuskerroksen kanssa), 3) varmennettavien viitteiden ja todisteiden (julkituontien)
kerros ja 4) hallintakerros (millaisia toiminnallisia ja teknisia sdant6ja arkkitehtuurissa on
noudatettava). Muutos nykytilanteesta visioon edellyttda erityisesti hallintakerroksen
huolellista laatimista ja viestintaa.

2) Kommentit arviomuistiossa esitettyyn toiminnalliseen ratkaisuun

CSC pitaa toimivana ajatusta digitaalisen identiteetin ja sen kdyttamisen valineen
erottamisesta toisistaan, mutta muistuttaa, etta tassa mallissa syntyva digitaalisten
lompakoiden markkina edellyttaa julkisen ja yksityisen sektorin yhteistyota ja selkeda
tyonjakoa. Lisdksi on tarkeaa varmistaa eri toimijoiden tuottamien ratkaisujen keskindinen
yhteentoimivuus.

CSC kiinnittdaa huomiota myds siihen, etta samalla kun ehdotettu ratkaisu lisda ihmisten
tiedollista itsemaaraamisoikeutta, se lisdd myos heidan vastuutaan omien henkildtietojensa
jakamisesta ja saattaa aiheuttaa heille myos lisdkustannuksia, kun heista kdytanndssa tulee
sahkdisen tunnistamisen markkinan ainoa laskutuskohde. Nama nakokohdat on
huomioitava uudistusta suunniteltaessa ja siita viestittdessa.



3) Kommentit arviomuistion sisaltamasta oikeudellisesta arviosta

Arviomuistiossa ehdotettu ratkaisu edellyttdad uuden saantelyn tarpeen arviointia seka itse
digitaaliseen identiteettiin etta sen tallennusvalineiksi kaavailtujen digitaalisten
lompakoiden markkinaan liittyen. Lisaksi on tarkasteltava ratkaisun yhteensopivuutta
olemassa olevan saantelyn kanssa seka varmistettava, etta kansalliset linjaukset ovat
linjassa EU-tason sdadosten kanssa (esim. tuleva elD-ehdotus) ja kykenevdt mukautumaan
niiden tulevaan kehitykseen.

Ehdotetun ratkaisun yhteensovittaminen erityisesti nykyisen tietosuojalainsaadannon
kanssa voi osoittautua vaikeaksi, esimerkiksi jos hajautetun tilikirjan kaikkien solmujen
yllapitajat tulkitaan tiedon kasittelijoiksi tai jos viranomaisella nahdaan olevan
rekisterinpitdjana vastuuta henkilon kolmannelle luovuttamasta tiedosta. Nailta osin onkin
syyta huolellisesti arvioida esimerkiksi yleisen tietosuoja-asetuksen tulkintaa.

CSC kiinnittdaa huomiota myos siihen, etta arviomuistiossa tehdaan vasta alustava tulkinta
siitd, sisaltyyko julkisen sektorin sdhkdisia asiointipalveluja tukevaan tunnistuspalveluun
kilpailu- tai valtiontukioikeudellista riskid. Tata koskeva tarkempi arviointi tulisi tehda
mahdollisimman pikaisesti, jottei tulkintaan liittyva epavarmuus muodostu esteeksi
palvelujen kehittamiselle.

4) Muut kommentit



