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Tiedonhallintalautakunnan suositus julkisen hallinnon tietoturvallisuuden
arviointikriteeristosta (Julkri), kommentointipyynto

Julkri-suositus

Voit kommentoida tdahédn Julkri-suositus dokumenttia.
Yksil6i vastauksessasi mahdollisuuksien mukaan esimerkiksi suosituksen sivunumerolla.

CSC kiittad mahdollisuudesta lausua tiedonhallintalautakunnan suosituksesta julkisen hallinnon
tietoturvallisuuden arviointikriteeristosta (Julkri). CSC —

Tieteen tietotekniikan keskus Oy on Suomen valtion ja korkeakoulujen omistama erityistehtavayhtio.
Palvelemme laajasti koko yhteiskuntaa tuottamalla teknologiapalveluja ja -ratkaisuja TKI-toiminnalle,
koulutukselle, kulttuurille ja julkishallinnolle.

Kriteeristo (Liite 1A ja 1B)

Yleiset kommentit kriteereista
Seuraavassa voit antaa yleisia kommentteja kriteeristoon. Tulevissa kohdissa pyyddmme kommentteja
osa-alueisiin erikseen.

Kriteerist6 on kauan toivottu ja odotettu ohjeistus henkil6tietojen seka ei-turvallisuusluokiteltujen
tietojen suojaamiseen. Kriteeristén rakenne on selked ja johdonmukainen suhteessa esim. Katkari
2020 —kriteerist6on. Kriteeristd niveltyy myos hyvin tunnettuihin kansainvalisiin
tietoturvanormeihin, esim. ISO 27001. Lisaksi Katakri-kriteeriston littyvat panostuksen on
hyodynnetty normistossa hyvin.

Mielestamme kriteeristdn roolia ja tarkoitusta tulisi maaritella selkeammin. Normisto tulisi ennen
kaikkea olla suostus vaatimusmaarittelyksi.

Mikali vaatimusmaadrittelya ei ole tehty tai sovittu, on epdjohdonmukaista soveltaa
arviontikriteeristoja.
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Mielestamme on merkittava puute, ettad Julkri ei ota kantaa harkinnanvaraisesti annettaviin
tietoihin. Suurin osa suojattavasta tiedosta kuulu kuitenkin tdhan kategoriaan. Toinen puute on, etta
normisto ei tunnista toimittajien ei-turvallisuusluokiteltujen sisdisten ja luottamuksellisten tietojen
suojaamistarpeita. N&itd tietoja ovat mm. liikesalaisuudet, yrityksen kriittinen infrastrukturi seka
toimittajien toisten asiakkaiden tiedot.

Normisto asettaa myos selkedt kaytanndn vaatimus- ja arviointikriteerit henkilotietoja ja erityisia
henkil6tietoja aineistoja sisaltaville palveluille.

Julkri-kriteeriston 1A rakenne on selked mutta yksittaisten vaatimusten lukumaara on massiivinen,
verrattuna olemassaoleviin kansainvilisiin normistoihin. Esimerkiksi Iso 27001 standardissa on vain
114 pakollista vaatimusta. Toisaalta vaatimuksissa on selkeda jatkumoa jo VAHTI-ohjeista lahtien.

Liite 1B:ssa on mielestamme lueteltu selkedsti henkildtietojen suojaamiseen liittyvat organisaation
velvoitteet.

Kommentit hallinnollisen turvallisuuden osa-alueeseen - Yksil6i vastauksessasi mahdollisuuksien mukaan

esimerkiksi kriteerin tunnisteella.
Voit arvioida kriteerien ymmarrettavyytta, kriteerien luokittelun tasojen sopivuutta sekda mahdollisia

puutteita kriteerist6ssa tai voiko jonkun kriteerin jattda tarpeettomana pois?

Hallinnollisen turvallisuuden maarittelyt perustuvat tunnetuihin kansainvilisiin tietoturvanormeihin
ja kaytantoihin. Kotimaisilla pienyrityksilla tulee kuitenkin olemaan vaikeuksia toteuttaa k.o.
vaatimuksia. Kritteeristo tulee ohjaamaan hankintoja isommille ja kansainvalisille toimittajille.

Vaatimuksessa todettu kohteiden merkitseminen ei ole mielekasta, jos tietovalineet ovat
massamuisteja tai tallennusalustoja.

Kommentit fyysisen turvallisuuden osa-alueeseen - Yksil6i vastauksessasi mahdollisuuksien mukaan

esimerkiksi kriteerin tunnisteella.
Voit arvioida kriteerien ymmarrettavyytta, kriteerien luokittelun tasojen sopivuutta sekd mahdollisia

puutteita kriteerist6ssa tai voiko jonkun kriteerin jattda tarpeettomana pois?

On epdselvad, miten kriteeristo tulee soveltaa ei-turvallisuusluokiteluihin tietoihin ja tiloihin. Esim.
Tempest-suojauksen soveltaminen on kaukaa haettu vaatimus useimmille toimittajille ja virastoille.

FYY-11 Tietojen fyysinen tuhoaminen: fyysisen tuhoamisen rinnalle pitdisi myos hyvaksya
digitaalisille tallennusvalineille TL-1V luokkaan asti riittédvan sertifioinnin saavuttaneet medioiden

pyyhkimis-ohjelmistot.
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Kommentit teknisen turvallisuuden osa-alueeseen - Yksiloi vastauksessasi mahdollisuuksien mukaan
esimerkiksi kriteerin tunnisteella.

Voit arvioida kriteerien ymmarrettavyytta, kriteerien luokittelun tasojen sopivuutta sekda mahdollisia
puutteita kriteerist6ssa tai voiko jonkun kriteerin jattaa tarpeettomana pois?

Teknisen tietoturvallisuuden vaatimukset velvoittavat osittain ottamaan kaytannossa kayttoon
Katakri 2020-vaatimukset my6s henkiltietojen suojaamiseen. Taman toteuttamien tulee vaatimaan
merkittavasti resursseja seka virastoissa ettd toimittajin osalta. Kotimaisilla pienyrityksilla tulee
kuitenkin olemaan vaikeuksia toteuttaa k.o. vaatimuksia. Kritteerist6 tulee ohjaamaan hankintoja
isommille ja kansainvilisille toimittajille.

TEK-13: Ohjelmistojen turvallisuuden varmistaminen on erinomainen ja tarpeellinen vaatimus
panostaa ohjelmistotuotannon automaattiseen testaukseen

TEK-01.4 Verkon rakenteellinen turvallisuus: salaaminen turva-alueiden ulkopuolella TL-1V, riitdvan
turvallinen salausratkaisu tulisi maaritelld, esim. taho, jonka suosituksia pitdd noudattaa.

TEK-05.1 Langaton tiedonsiirto: salaaminen TL-IV, riittdvan turvallinen salausratkaisu tulisi
maaritella, ks. TEK-01.4

Kommentit varautumisen ja jatkuvuudenhallinnan osa-alueeseen - Yksil6i vastauksessasi
mahdollisuuksien mukaan esimerkiksi kriteerin tunnisteella.

Voit arvioida kriteerien ymmarrettavyytta, kriteerien luokittelun tasojen sopivuutta sekd mahdollisia
puutteita kriteerist6ssa tai voiko jonkun kriteerin jattaa tarpeettomana pois?

Mielestdmme on erinomaista Suomen kyberturvallisuuden kannalta, ettd varautumisen ja
jatkuvuudenhallinnanvaatimukset ovat nyt asianmukaisesti ja kohtuullisesti maaritelty.

Kommentit tietosuojan osa-alueeseen - Yksiloi vastauksessasi mahdollisuuksien mukaan esimerkiksi
kriteerin tunnisteella.

Voit arvioida kriteerien ymmarrettavyytta, kriteerien luokittelun tasojen sopivuutta sekd mahdollisia
puutteita kriteeristéssa tai voiko jonkun kriteerin jattaa tarpeettomana pois?

Tietosuojan osa-alueen kommentit valitetaan arvioitavaksi Tietosuojavaltuutetun toimistoon.

Mielestamme vaatimuksissa lueteltu selkedsti, asianmukaisesti ja lainsdadanndén mukaisesti
henkilotietojen suojaamiseen liittyvat organisaation velvoitteet.

Julkri-tyokalu ja ohje (Liite 2 ja Liite 3)

Julkri-tyokalu (Liite 2)
Voit arvioda seuraavassa kriteeriston kayttod tukevan tydkalun toimivuutta ja ymmarrettavyytta?

Tyokalu on sindnsé erittdin tarpeellinen ja se tuo ilmi myds vaatimusten massiivisuduen (217
vaatimusta!). Tyokaluun tulisi lisata katergoria "Harkiten annettava/Toimittajan liikesalaisuus".
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Julkri-tyokalun ohjeistus (Liite 3)Voit arvioida seuraavassa onko ohjeistus riittdva ja ymmarrettavaseka
ovatko kayttétapaukset tarkoituksenmukaisia tai puuttuuko joku keskeinen kayttotapaus?

Kohtaa ”SaaS-pilvipalvelun arviointi” tulisi avata huomattavasti selkedmmin, milla kriteereilld
turvallisuussertikaateilla voi kuitata vaatimuskriteeristdja.

Muita kommentteja ja kehitysideoita kriteeriston kehittamiseksi

Voit kirjoittaa kommentit alla olevaan tekstikenttaan.

Lindell Miia
CSC-Tieteen tietotekniikan keskus Oy
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