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CSC — Tieteen tietotekniikan keskus 27.7.2022

Lausunto hallituksen esityksesta laiksi sosiaali- ja
terveystietojen toissijaisesta kaytosta annetun lain
muuttamisesta

1) Mahdollistaako luonnoksessa hallituksen esitykseksi esitetty ratkaisuehdotus
suomalaisten rekisteritietojen k&yton kansainvalisessa tutkimusyhteisty6ssa?

Jos kylla, perustele miksi
Jos ei, perustele miksi

Ehdotus on oikeansuuntainen, mutta koska se ei varsinaisesti muuta toisiolain edellyttamien
tietoturvallisten kayttdymparistdjen vaatimuksia, sen vaikutukset jadnevat véahaisiksi.

Suomen valtion ulkopuolella ei voida Suomen lainsdadannolla asettaa tietoturvallisten
kayttoympaéristdjen vaatimuksia. Koska muiden maiden tietoturvamaaraykset ovat usein
kevyempid kuin Suomessa, tutkimuksen tekeminen on helpompaa ja edullisempaa muualla
kuin Suomessa ja muulla kuin suomalaisella aineistolla. Taméa uhkaa jattdd suomalaiset
aineistot kansainvalisen yhteistyon ulkopuolelle.

Ehdotus ei mydskaan helpota suomalaisissa toisiolain vaatimukset tayttavissa
kayttoympaéristoissa tehtavad kansainvélisté tutkimusyhteistyot, silld se ei tarjoa ratkaisua
ulkomaalaisten tutkijoiden tunnistamiseen. Nykyiselldaan ulkomaalaiset tutkijat eivat paase
suomalaisiin jarjestelmiin ilman vahvaa tunnistusta (esim. pankkitunnus), jollaista
esimerkiksi Saksassa ei ole olemassa. Tyo6téa luotettavan rajat ylittdvan sahkoisen
tunnistusratkaisun luomiseksi tuleekin edistéa viipymatta.

2) Onko jokin ehdotuksessa esitetty muu toteuttamisvaihtoehto parempi kuin esitetty
ratkaisuehdotus?

1) Toisiolaissa asetettujen vaatimusten pitdminen ennallaan
2) Yhteiseurooppalaiset ratkaisut
3) Naiden vaihtoehtojen yhdistelma
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CSC katsoo, etté vaikka joihinkin korjaaviin toimiin on syyta ryhtya viipymatta, paras
ratkaisu pitkalla aikavalilla olisi yndenmukaistaa EU-alueen kaytanto sosiaali- ja
terveystietojen toissijaisesta kaytostd. Aineistojen kaytettavyys samoilla ehdoilla ja
kustannuksilla lapi EU-alueen mahdollistaisi suomalaisten tutkijoiden osallistumisen ja
suomalaisten tietoaineistojen kaytdn kansainvélisissa tutkimuksissa. Valmisteilla olevaan
eurooppalaista terveysdata-avaruutta koskevaan asetukseen tulee pyrkia vaikuttamaan taman
suuntaisesti Kiinnittaen erityistd huomiota olemassa olevien kaytant6jen, standardien ja
infrastruktuurien taysimaaraiseen hyddyntdmiseen (ks. CSC:n lausunto komission
ehdotuksesta (https://www.csc.fi/-/cross-border-sharing-of-health-data-for-the-common-
good-csc-supports-the-creation-of-a-european-health-data-space). Lisaksi séantelya on
kehitettava siten, ettd se tunnistaa tutkimustoiminnan monimuotoisuuden ja mahdollistaa eri
alojen aineistojen yhdistelyn samalla alustalla.

3) Mita muita ratkaisuvaihtoehtoja olisi mahdollista esittéa kansainvalisen
tutkimusyhteistyon toteuttamiseksi? Perustelut ratkaisuvaihtoehdolle.

Kansainvalista tutkimusyhteistyota voidaan edistdd mm. lisdédméalla anonymisoidun ja niin
ollen huomattavasti alempien suojausvaatimusten alaisen tiedon saatavuutta seké tiedotusta
aineiston saatavuudesta ja hyvéksyttyjen kéyttoymparistojen palveluntarjoajista. Myos
sertifiointimenettely voisi olla toimiva, jos silla tarkoitettaisiin tietosuoja-asetuksen
tarkoittamaa sertifiointimenettelya. Silloin arvioinnille olisi olemassa jo valmis EU:n
laajuinen mekanismi ja viranomaisyhteistyo.

Paras ja kattavin ratkaisu olisi kuitenkin yhtendisten kansainvélisten standardien luominen ja
soveltaminen my0ds suomalaisiin kayttoympéristoihin. Vain nain voidaan varmistaa, ettei
tutkijoita, tutkimuslaitoksia, yrityksia ja IT-palveluntarjoajia aseteta sijaintipaikkansa
perusteella eriarvoiseen asemaan.

4) Muut hallituksen esityksen luonnosta koskevat huomiot.

Luonnoksessa keskitytdan tietoturvan ja tietosuojan korkeaan tasoon, mutta ei huomioida sita,
ettd tietoturvallisen kayttdympariston tulee myos edistéé tiedon kayttod ja analysointia.
Luonnoksessa ei mydskéaéan oteta huomioon sitd, etta toisiolaki kdytdnndssa vaikuttaa
rekisteritiedon liséksi kaikkeen ihmisten geneettisen tiedon ja biopankkitiedon kasittelyyn.
On ensiarvoisen tarkedd tunnistaa lain kytkeytyminen muihin talla hetkella annettuihin tai
valmisteilla oleviin hallituksen esityksiin.

Terveysalan tutkimus- ja innovaatiotoiminnan kasvustrategian mukaan Suomessa on
terveysalalla vahvaa osaamista, jota tulee hyddyntdd huomattavasti nykyista tehokkaammin
kasvun ja kilpailukyvyn vahvistamiseksi. Kasvustrategiassa esitettyjen toimenpiteiden
kiireellinen taytantdonpano onkin osa paaministeri Marinin hallitusohjelmaa.
Hallitusohjelmaan on kirjattu myos sote-datan joustava ja laajamittainen hyddyntaminen,
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tietosuojan korkea taso huomioiden, myds osana terveysalan tutkimus- ja
innovaatiotoimintaa.

Hallitusohjelma sek& em. kasvustrategia ovat selkedsti tutkimus- ja innovaatiomyonteisia,
mutta tall& hetkella terveysalan tutkimus- ja innovaatiotoiminnan edellytykset eivét tue
naiden ohjelmien ja strategioiden toteutumista riittavalla tavalla. Sosiaali- ja terveysalan
lainsdadannon haasteita ja kehittdmistarpeita suhteessa TKI-toimintaan on tarkasteltu
kattavasti opetus- ja kulttuuriministerion teettdmassa selvityksessa
(https://julkaisut.valtioneuvosto.fi/handle/10024/163611), jonka mukaan toisiolain tulkinta
pseudonymisoidun tiedon luonteesta on akuutein TKI-toimintaan vaikuttava epéselvyys.
Kyseinen erittdin rajoittava tulkinta heikentaa oleellisesti suomalaisen TKI-toiminnan
toimintaedellytyksié ja lisad hallinnollista taakkaa merkittévasti. Toinen ongelma on
tieteellisen tutkimuksen useat mééritelmat TKI-lakien konteksteissa henkil6tietojen kasittelyn
osalta: 1) tietosuoja-asetuksen johdanto-osan 159 perustelukappale, 2) KHO 2013:181
mukainen tulkinta, ja 3) toisiolain malli, jossa kehittdmis- ja innovaatiotoimintaa ei pideta
tieteellisend tutkimuksena. Toisiolain suhtautuminen TKI-toimintaan on n&in ollen
ristiriidassa tietosuoja-asetuksen kanssa. Kyse on siis GDPR-asetuksen tulkinnasta
lainsdadannossa toisiolakia sdédettéessa.

Toisiolain siirtymasaanndsten mukaisesti kayttoymparistoja koskevat saannokset, jotka
tietolupaviranomainen julkisti 1.2.2022, astuivat voimaan 1.5.2022. Tutkimuksen
asiantuntijat ovat esittaneet lukuisia huolia toisiolaista jo aiemmin, ja tietolupaviranomaisen
tuoreen maarayksen myota tilanne on vaikeutunut entisestdan. Maérayksen suurin haaste on
sen esitysten liian tekninen lahestyminen ja liian pienten yksityiskohtien saantely.
Padpiirteissadn méaardys on toimiva, mutta tietyilt4 osin se rajoittaa luovia ja aiemmasta
poikkeavia ratkaisumahdollisuuksia, mika kaytanndssa haittaa merkittavasti alan TKI-
toiminnan edellytyksié. Vaarana onkin, etté terveysalan tutkimus- ja innovaatiotoiminnan
kasvustrategia kaantyy kasvutragediaksi, ellei tutkijoilla ole tosiasiallisia mahdollisuuksia
hyodyntéé aineistoja. Tietolupaviranomaisen maarays muodostaa tutkimukselle
kestdmattoman tilanteen, joka syvasti hankaloittaa tutkimusta Suomessa. Tama aiheuttaa
pitkalla aikavalilla monenlaista haittaa koko terveydenhuoltojarjestelmallemme, ja lisaksi se
vahentaa Suomen houkuttelevuutta terveystutkimuksen ja laaketieteen tutkimus- ja
innovaatioympdristond. Suomeen sijoitettu mittava EU:n yhteinen, maailman tehokkaimpiin
kuuluva supertietokone LUMI voisi potentiaalisesti tarjota mahdollisuudet
huippututkimuksen tekemiselle myos terveysalalla, mutta nykyisten sadnndsten myo6td ndma
mahdollisuudet heitetddn hukkaan.

Kaiken kaikkiaan toisiolain soveltaminen on tehnyt tutkimuksesta hidasta ja kallista, silla
tietolupa-anomusten késittelyajat ovat pitkia ja tietoluvat seka aineistojen tietoturvalliset
kayttoympaéristot maksullisia. Tassé ovat karsijoina paitsi tutkijat, myos laékariopiskelijat,
joiden valmistuminen on uhattuna, kun opinndytteeseen tutkimusaineistoksi tarvittavien
potilaisaineistojen hankkiminen ja késittely saattaa maksaa jopa tuhansia euroja.
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Edelld kuvaillun nojalla CSC esittaa, etta toisiolaki avataan myés muilta osin kuin
kansainvélisen tiedonvaihdon osalta, koska nykyinen laki hankaloittaa terveysdatan
tutkimuskayttéd myods muuten kuin kansainvalisen tutkimusyhteistyén osalta, ja haittaa
terveydenhuoltojarjestelmaamme monin tavoin.
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