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Valtionhallinnon pilvipalvelulinjauksien paivittaminen

Valtionhallinnon pilvilinjaukset

1. Ensisijaisesti pilveen (Cloud 1st) strategia: Pilvipalvelu tai pilvipalveluteknologia tulee olla ensisijainen
valinta, mikali estavia perusteita valintaan ei ole

Pilvipalveluiden kayttdonotto on usein taloudellisempaa ja joustavampaa kuin asiakasorganisaation
itse tuottamien alustojen ja palveluiden kayttéonotto, mutta myos pilvipalvelun riittavasta
turvallisuudesta tulee varmistua kayttotarkoitus ja riskienhallinnan tarve huomioiden. Pelkka tieto
tietoturvasertifioinnin olemassaolosta ei vield takaa palvelun turvallisuutta, vaan esim. sertifioinnin
asianmukainen kattavuus on syytad myos varmistaa.

2. Pilvi- ja ekosysteemiratkaisut tulee tuottaa lahtokohtaisesti EU/ETA —alueelta

Riskiperusteiseen paatoksentekoon tulee olla tarkempaa ohjeistusta, jotta vastuu ei lankea
yksittaisille tiedonhallintayksikoille/virastoille vaan linjausta sovelletaan samalla tavalla. On
esimerkiksi tarkeaa linjata, minka palveluiden tai tiedon taytyy olla saavutettavissa, vaikka
kansainvéliset tietoliikenneyhteydet muualle Eurooppaan olisivat poikki. Liséksi tarvitaan ohjeet
siitd, mitd riskiarvioinnissa on huomioitava ja miten eri riskeja painotetaan. Samoin tulee linjata ne
periaatteet, joilla kasitelldan palveluiden toimitusketjuja tai vaikutusmahdollisuuksia, joihin viitataan
linjauksen kohdassa 9.

Riskienhallinnan tueksi olisi myds hyodyllista ja tehokasta tehdé yhteisia riskiarviointeja eri
kayttotarkoitusten ja turvallisuusvaatimusten lahtokohdista.

Linjausten yhteyteen paivitettavien soveltamisohjeiden ja toimenpidekorttien valmistelussa tulee
kuulla laajasti sidosryhmid, jotta linjauksiin liittyvat menettelytavat esim. riskienhallinnan, teknisten
ratkaisujen ja tuloksellisuuden kannalta saadaan riittavan konkreettisiksi.

3. Valtion yhteisten pilvi- ja ekosysteemiratkaisujen tulee olla ensisijainen valinta, mikéali estavia
perusteita valinnalle ei ole

Yhteentoimivuus on térked tavoite, mutta on aina huomioitava kaytttétarkoitus ja sen mukainen
mahdollisimman tarkoituksenmukainen ratkaisu. Olemassa olevia ratkaisuja kannattaa hy6dyntaa.
Esimerkiksi tieteellisen laskennan alueella on kansallisia ja eurooppalaisia yhteisia ratkaisuja, joita
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kannattaa hyodyntaa erillisten pilviratkaisujen sijaan. Taman linjauksen ja 1. linjauksen valista
suhdetta tuleekin néilta osin selventaa.

Estévéat perusteet tai niiden periaatteet tulee méaritella mahdollisesti erillisessd ohjeistuksessa, eiké
niiden arvioinnin kannata olla yksittéisen organisaation/henkilon vastuulla. Lisdksi on huomioitava
esim. huoltovarmuus ja turvallisuusnékokohdat.

4. Pilvialustapalveluihin liittyvat kilpailutukset ja hankinnat tulee tehdé ensisijaisesti valtionhallinnon
yleisilla hankintasopimuksilla

Tassa tulee huomioida koko Euroopan laajuiset korkeakoulutuksen ja tutkimuksen pilvihankinnat
(GEANT laaS+ / OCRE), joiden kayttd on siella tarkoituksenmukaista. Liséksi valtionhallinnossa ja
valtion sidosyksikoissa tuotetaan kansallisia pilviratkaisuja mm. tutkimukselle ja koulutukselle, joiden
kaytto tulee jatkossakin olla mahdollista ndihin tarkoituksiin. Linjauksen tavoitteessa tuleekin
tarkentaa, mihin valtionhallinnon yksikoihin méaérittely rajoittuu.

5. Pilvipalveluiden hankintaa, kayttoonottoa ja hyodyntamista tulee kasitella kuin mitd tahansa muutakin
palvelun hankintaa tai muutosta

Hankinnassa ja muutoshallinnossa tulee olla yhteiset valtakunnalliset toimintamallit ja
vahimmaisvaatimukset.

6. Julkista tietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturva, tietosuoja ja jatkuvuudenhallinta
on vaatimustenmukaisesti toteutettu, todennettu ja kayttoonotettu tiedonhallintayksikon tai viraston
johdon riskiperusteisella paatoksella

Riskiperusteiseen paatoksentekoon on tarkeda saada tarkempaa ohjeistusta, jotta linjausta
sovelletaan yhdenmukaisesti. Esimerkiksi henkildtietojen kasittelysta saddetaan yleisessa tietosuoja-
asetuksessa. Osa henkil6tiedoista on julkisia tietoja (esim. autojen rekisterit), mutta silti niité on
kasiteltava henkilttietoina. Se, onko jokin tieto maaritelty julkiseksi tiedoksi, ei néin ollen sovellu
kategorisesti kriteeriksi kasittelyn maarittelyyn.

7. Salassa pidettavaa turvallisuusluokittelematonta tietoa voi kasitella julkisessa pilvipalvelussa, kun
tietoturva, tietosuoja ja jatkuvuudenhallinta on vaatimustenmukaisesti toteutettu, todennettu ja
kayttoonotettu tiedonhallintayksikon tai viraston johdon riskiperusteisella paatoksella

Riskiperusteiseen paatoksentekoon on tarkeé olla tarkempaa ohjeistusta, jotta linjausta sovelletaan
samalla tavalla. Salassa pidettavan tiedon siirtdmisesta pilveen on oltava yhtendiset kansalliset
linjaukset/ohjeistus vaatimustenmukaisuuden ja tietoturvan vahimmaisvaatimuksiin.

Riskiarviointi on vaativaa ja paatoksen vastuuttaminen yksittaiselle tiedonhallintayksikolle/virastolle
luo mahdollisuuden eridville kaytannoille ja paatoksille. Nyt kommentoitavana olevat linjaukset
vaativat tuekseen ohjeet siitd, mita riskiarvioinnissa on huomioitava ja miten riskeja painotetaan.

Pidammekin tarkeéan4, etta jatkovalmistelussa olevien linjausten yhteyteen paivitettavien
soveltamisohjeiden ja toimenpidekorttien valmistelussa kuullaan laajasti sidosryhmig, jotta
linjauksiin liittyvat menettelytavat esim. riskienhallinnan, teknisten ratkaisujen ja tuloksellisuuden
kannalta saadaan riittdvan konkreettisiksi.
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8. Henkilttietoa voi kasitelld julkisessa pilvipalvelussa, kun tietoturva, tietosuoja ja jatkuvuudenhallinta on
vaatimustenmukaisesti toteutettu, todennettu ja kayttdonotettu tiedonhallintayksikon tai viraston
johdon riskiperusteisella paatoksella.

Riskiperusteiseen paatoksentekoon on tarked olla tarkempaa ohjeistusta, jotta linjausta sovelletaan
samalla tavalla. Olisi myds tdsmennettéva, koskeeko linjaus myds erityisia henkilotietoryhmié.

Talla hetkella tiedonsiirtojen mahdollisuus Yhdysvaltoihin on epéselva. Yhdysvaltojen tietosuojan
riittavyyspaatoksen kasittely EU:ssa on kesken. Mm. Euroopan tietosuojaneuvosto (EDPB) on
esittanyt varauksia paatdésluonnokseen suhteen. https://tietosuoja.fi/-/euroopan-
tietosuojaneuvosto-antoi-lausuntonsa-yhdysvaltojen-tietosuojan-riittavyyspaatoksen-luonnoksesta

Euroopan tietosuojaneuvosto julkaisi tammikuussa selvityksen eurooppalaisten
tietosuojaviranomaisten yhteisty6hankkeena suorittamasta pilvipalveluiden kaytosta
julkishallinnossa. Kansallisissa linjauksissa tulee ottaa huomioon EU-tasolla tehtavat linjaukset,
suositukset ja soveltamisohjeet. https://edpb.europa.eu/our-work-tools/our-
documents/other/coordinated-enforcement-action-use-cloud-based-services-public_en

9. Turvallisuusluokan IV tietoa voi kasitella julkisessa pilvipalvelussa, kun tietoturva, tietosuoja ja
jatkuvuudenhallinta on vaatimustenmukaisesti toteutettu, todennettu ja kdyttéonotettu
tiedonhallintayksikon tai viraston johdon riskiperusteisella paatoksella

Riskiperusteiseen paatoksentekoon tarvitaan tarkempaa ohjeistusta, jotta linjausta sovelletaan
yhdenmukaisesti. Erityisen tarkeda on tarkentaa, miten tunnistetaan turvallisuusluokiteltu tieto, jota
voi siirtdd muihin maihin linjauksessa kuvatulla tavalla. Samoin tulee avata, mihin maihin tassa
linjauksen kohdassa viitataan.

Pilvilinjauksien jatkovalmistelua tukevat kysymykset
1. Ovatko ehdotetut linjaukset rajoittavia? Ovatko ehdotut linjaukset mahdollistavia?

Linjaukset eivat ole riittdvan konkreettisia, jotta ne olisivat mahdollistavia. Kaikista keskeisimmat
pilvien hyddyntamiseen liittyvat kysymykset on jatetty linjauksessa viraston tai tiedonhallintayksikon
ratkottavaksi. Laaja, virasto- tai tiedonhallintayksikkokohtainen riskiperusteinen paatoksenteko voi
johtaa hankalaan sovellettavuuteen ja toisistaan eroaviin kdytantdihin. Tarkempien linjausten puute
aiheuttaa my0s paallekkaista tyota. Tarkempi ohjeistus esimerkiksi riskiarvioinnista ja
hyvaksyttavasta jaannosriskisté seka erityisista perusteista on tarpeen.

2. Miten ehdotetut linjaukset vaikuttavat edellakavijavirastojen pilvipalvelujen hyédyntamiseen? Miten
ehdotetut linjaukset vaikuttavat pilvipalvelujen kayton hyodyntamista suunnitteleville virastoille?

Tarkemmat linjaukset poistaisivat pilvipalvelujen kayton esteitd ja epaselvyytta.

3. Miten tiedon ulkomaille sijoittamiseen liittyvia riskeja voidaan vahent&da ja miten riskien vahentaminen
voitaisiin ottaa huomioon linjauksissa?
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Tarke&a on tunnistaa valtionhallinnon palvelut ja tieto, joiden taytyy olla saavutettavissa myos
kansainvélisten, Suomen muuhun Eurooppaan liittévien tietoliikenneyhteyksien katketessa. Riskeja
voi pienentdd myos tiedon varmistamiseen liittyvilla ratkaisuilla. Yhteiset, riskipohjaiset linjaukset
poistaisivat mahdollisuutta erilaisille tulkinnoille. Pilvipalvelujen hyddyntaminen ei poista
organisaation oman tietoturvaosaamisen tarvetta. Myods selkedmmaét maakohtaiset ohjeistukset
vahentaisivat riskeja.

Riskeja voidaan véahentéa vaatimalla palveluntuottajalta ennalta maariteltyja teknisia ja
organisatorisia suojatoimia. On huomioitava myds tilaajaosaaminen seka se, ettei pilvipalvelujen
kaytto voi tarkoittaa tietoturvaosaamisen ulkoistamista.

Tulee myo6s kiinnittdd huomiota datan palauttamiseen ja siirrettavyyteen, mikéli pilviratkaisua
vaihdetaan.

4. Mité esteita pilvipalvelujen hyddyntamisessa on tietosuojan ja henkilGtiedonkasittelyn osalta? Ja miten
naita esteitd voitaisiin kdytannossa poistaa?

Suurimmat esteet liittyvat tietosuoja-asetuksen ja lainsdddanndon soveltamiseen ja kdytannon
tulkintaan. Seka EU- ett& kansalliselle tasolle tarvitaan yhteista linjanvetoa, jolla valtetdan keskenaén
erilaiset tulkinnat.

Arviointia ja paatoksia naiden palveluiden kaytosta kannattaa tehda kansallisesti ja/tai EU-tasolla
yksittaisten organisaatioiden sijaan. TAma auttaisi valttam&an mahdollisten eridvien tulkintojen ja
soveltamisen aiheuttamia ongelmia virastojen ja tiedonhallintayksikoiden valilla, ja varmistaisi myo6s
mm. kansalaisten yhdenvertaisuutta tietosuoja-asioissa.

5. Mitk&a ovat muut merkittavimmat esteet pilvipalvelujen laajemmalle hyodyntamiselle? Ja miten esteita
voitaisiin poistaa?

Pilvipalveluiden, kuten kaikkien digitaalisten infrastruktuurien, keskitssa on data. Lainsaadanndolliset
esteet datan liikkuvuudelle tulee kartoittaa ja purkaa, jotta palveluita voidaan taysméaéaraisesti
hyodyntéa.

6. Mitd muita toimenpiteitd, ehdotettujen linjauksien liséksi, voitaisiin kdynnistaa pilvipalvelujen
hyddyntamisen edistamiseksi?

Linjauksille tarvitaan ajantasaiset konkreettiset soveltamisohjeet, jotta niité sovelletaan
yhdenmukaisesti. Lisaksi on tarkeaa tarkastella pilvipalveluita osana laajempaa digitaalisten
infrastruktuurien kokonaisuutta, joka ei rajoitu vain yhdenlaiseen kéyttotarkoitukseen tai
yksittaiseen teknologiaan. Pilvipalvelut tulee ndhd& osana yhteiskunnan prosessien ja rakenteiden
kehittamista myos laajemmin kuin pelkkana teknologisena asiana, jolloin korostuu niiden
kayttotarkoitus ja sen mukaiset kayttoperiaatteet.
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Espoossa 10.3.2023

Kimmo Koski, toimitusjohtaja
Irina Kupiainen, johtaja, yhteiskuntasuhteet
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